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Nutzungsordnung Schul-Cloud Brandenburg

Stand: 15.06.2023

Hinweis: Es handelt sich hierbei um ein Muster flir die Schulen. Es bleibt den Schulen
Uberlassen, auf welche Art und Weise sie die Nutzenden zur Einhaltung der
Nutzungsordnung verpflichten.

Diese Nutzungsordnung gilt fir die Nutzung der Schul-Cloud Brandenburg. Mit der
Méglichkeit die Schul-Cloud Brandenburg zu nutzen unterbreitet die Schule ein
Angebot. Die Nutzungsordnung kann jederzeit Uber die Funktion des verwendeten
Internetbrowsers gespeichert oder ausgedruckt werden.

Im Folgenden werden die Rollen Schilerinnen und Schiler, Lehrkrafte und Externe
Experten als Nutzende zusammengefasst.

1 REGISTRIERUNG UND ANMELDUNG

1.1 Die Registrierung, Anmeldung und Nutzung der Schul-Cloud Brandenburg sind
kostenlos.

1.2 Alle Nutzenden miussen sich mit ihrem echten Vor- und Nachnamen sowie unter
Angabe einer gultigen E-Mail-Adresse registrieren. Bei einer Anmeldung uber
ein Drittsystem (z.B. LDAP) erfolgt die Anmeldung mit echtem Vor- und
Nachnamen.

1.3 Die Benutzerkonten sind durch ausschlieBlich sichere Passworter gegen
unbefugten Zugriff zu sichern. Die Anforderungen an ein sicheres Passwort
werden im Anmeldeprozess definiert. Login-Daten werden ausschlieBlich tber
verschlisselte Verbindungen Ubertragen. Die Passworter sind geheim zu halten.
Alle Nutzenden sind dafiir verantwortlich, dass nur sie allein die persénlichen
Passworter kennen bzw. zugewiesene Passwoérter nicht weitergeben.

1.4 Alle Nutzenden haben sich nur unter dem zugewiesenen Nutzernamen
anzumelden. Das Ausprobieren, das Ausforschen und die Benutzung fremder
Zugriffsberechtigungen und sonstiger Authentifizierungsmittel sind wie der
Zugriff auf fremde Kursréaume und Daten ohne ausdriickliche Zustimmung des
Urhebers unzulassig.

1.5 Automatischer Log-out bei Inaktivitat: Alle Nutzeraccounts werden automatisch
nach 120 Minuten Inaktivitdat aus der Schul-Cloud Brandenburg ausgeloggt.
Wenige Minuten vor dem Log-out erscheint ein Fenster, das auf den
bevorstehenden automatischen Log-out hinweist.
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2 ZUGANGSBERECHTIGUNG ZU KURSRAUMEN

Die Zugangsberechtigung zu Kursréaumen wird durch die Kursleitungen
geregelt.

3 INHALTE UND VERANTWORTLICHKEITEN IN KURSEN & TEAMS

3.1

3.2

3.3

3.4

3.5

3.6

Grundsatzlich sind die Nutzenden fir alle Aktivitaten verantwortlich, die unter
dem Nutzernamen getatigt werden. Die Kursleitungen und
Teameigentimerinnen und Teameigentimer sind verantwortlich fir das
Angebot in ihrem Kurs bzw. Team und flihren dort die Aufsicht. Sie kommen
ihrer Aufsichtspflicht gegenliber Minderjahrigen durch regelmaBige Kontrolle
der in ihren Kursen bzw. Teams zur Verfligung gestellten Inhalte nach.

Die Kursleitungen und Teameigentimerinnen und Teameigentimer sind bei der
Aufgabenerstellung dafiir verantwortlich, dass die Schilerinnen und Schiiler bei
der Bearbeitung keine sensiblen Daten i.S.d. Art. 9 Abs. 1 DSGVO angeben
mussen. Sensible Daten sind Daten, aus denen i.S.v. Art. 9 Abs. 1 DSGVO die
rassische und ethnische Herkunft, politische Meinung, religiose oder
weltanschauliche  Uberzeugung oder die Gewerkschaftszugehdrigkeit
hervorgehen, sowie Gesundheitsdaten, Daten zum Sexualleben oder der
sexuellen Orientierung.

Die Schul-Cloud Brandenburg und samtliche dort zuganglichen Dienste und
Dateien dirfen nur flur Bildungszwecke ohne finanzielle oder politische
Interessen oder Absichten genutzt werden.

Die Schul-Cloud Brandenburg dient ausschlieBlich der Erfillung des
Bildungsauftrages: Nutzende dirfen in der Schul-Cloud Brandenburg keine
Inhalte, Daten, Nachrichten und Termine erstellen, ablegen oder darstellen,
deren Speicherung, Veroffentlichung oder Nutzung gegen geltendes Recht,
insbesondere Strafrecht, Urheberrecht, Marken- und sonstiges
Kennzeichnungsrecht verstdBt, Vorschriften Gber den Jugendschutz oder den
Schutz des Persodnlichkeitsrechts und der Privatsphdre missachtet oder die
guten Sitten verletzt. Verboten sind insbesondere das Einstellen oder
Versenden von Inhalten und Daten beleidigender, verleumderischer oder
sonstiger ehrverletzender, belastigender oder bedrohender Art.

Die Nutzung der Plattform zum Tauschen oder Verlinken von urheberrechtlich
geschitzten Inhalten ist verboten.

Soweit die Chat-Funktion fir die Nutzenden aktiviert ist, darf der Chat nur far
schulische Zwecke, und somit zur Erflllung des Bildungsauftrags verwendet
werden.

Die Schule ist kein Erbringer von Telekommunikationsdiensten i.S.d. §§ 1 Abs.2
i.V.m. 3 Ziff. 1 TKG und § 2 Abs. 1 TTDSG. Ein Rechtsanspruch der Nutzenden
auf den Schutz der Kommunikationsinhalte im Chat gegenliber der Schule
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besteht somit nicht. Die Leitung einer Schule sowie auch deren Lehrkrafte sind
berechtigt, im Falle eines konkreten Verdachts einer missbrauchlichen oder
strafrechtlich relevanten Nutzung des Chats die in Rede stehenden Inhalte des
Nachrichtenverlaufs zu sichten und zu bewerten. Dies hat zum Ziel zu
entscheiden, ob gegen die Nutzungsordnung verstoBen wurde und ggfs.
Ermittlungsbehdérden einzuschalten sind.

Die betroffenen Nutzenden des Chats werden unverziglich dartber in Kenntnis
gesetzt.

Grundsatze des Anstands, der guten Sitten und des hdéflichen Umgangs
miteinander sind einzuhalten. Samtliche Nutzende verpflichten sich in
versendeten Nachrichten respektvoll miteinander umzugehen und die durch
Verordnungen und Gesetze geschiitzten Rechte eines Jeden zu respektieren
und zu wahren. Massen-Nachrichten sowie Spam 0.a. sind nicht gestattet.
Unzuladssig ist ebenfalls die Weitergabe von Inhalten an AuBenstehende und
andere unberechtigte Dritte durch bspw. Fertigen von Screenshots von Chat-
Nachrichten, die die Nutzenden Uber die Schul-Cloud Brandenburg erhalten
haben.

Die Bestimmungen der europdischen Datenschutz-Grundverordnung sowie der
geltenden (Bundes-, Landes-, Schul-) Datenschutzgesetze sind einzuhalten.
Dies gilt insbesondere flir die Bekanntgabe von Namen und Adressdaten oder
die Verodffentlichung von Fotografien ohne die ausdriickliche Einwilligung der
davon betroffenen Personen.

4 NUTZUNG DER VIDEOKONFERENZ-SOFTWARE

4.1

4.2

4.3

4.4

Die Videokonferenz-Software dient ebenso wie die Chat-Anwendung
ausschlieBlich der Durchfihrung des Bildungsauftrags im Rahmen des
schulischen Unterrichts.

Alle Nutzenden verpflichten sich, die per Verordnung und Gesetz jedem
Einzelnen gewdhrten Rechte zu achten und nicht zu verletzen.

Die Anfertigung von Aufnahmen beispielsweise mit einer Handykamera und von
Mitschnitten z.B. mittels einer Bildschirmaufnahme-Software von einer
Videokonferenz ist nicht zulassig.

Zudem ist es ist unzuldssig, dass Dritte ohne Kenntnis und Zustimmung der
Lehrkraft bei einer Videokonferenz anwesend sind und deren Verlauf, Inhalte
und Kommunikation in Bild oder Ton mitverfolgen kénnen.

Bei Nutzung der Chat-Funktion der Videokonferenz-Software gelten dieselben
Bestimmungen wie unter 3.6, 3.7, 3.8 und 3.9.
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5 UMGANG MIT URHEBERRECHTEN

5.1 Urheberrechtlich schutzfahige Werke bzw. Werkteile, wie z.B. Kursmaterialien,
Vorlagen, Ausziige aus anderen Werken, Bilder etc., die im Kurs oder Team
verwendet werden und/oder die explizit dafir erstellt werden, dirfen
grundsatzlich nicht auBerhalb des Kursraumes oder Teams verwendet und/oder
an Dritte weitergegeben werden. Dies gilt insbesondere flir Lehr- und
Lernmaterialien, die von Kursleitungen und Teameigentimerinnen und
Teameigentimer erstellt wurden und flir urheberrechtlich schutzfahige
Beitrage, die im Verlauf eines Kurses oder Teams durch die Nutzenden, einzeln
oder gemeinsam, erbracht werden.

5.2 Eine Weitergabe an Dritte und/oder eine Verwendung auBerhalb der Schul-
Cloud Brandenburg ist ausdriicklich nur mit schriftlicher Zustimmung des
Urhebers zuldssig.

5.3 Alle Nutzenden erklaren sich jedoch ausdricklich damit einverstanden, dass alle
von ihnen persdnlich erstellten Beitrage, unbeachtlich deren urheberrechtlichen
Schutzféhigkeit, fur die Zwecke des Kurses oder Teams genutzt werden dirfen.

6 DATENVOLUMEN

6.1 Unnétiges Datenaufkommen durch (bermaBiges Laden und Versenden von
Dateien (z.B. Grafiken, Videos oder Audiodateien) Uber die Schul-Cloud
Brandenburg ist zu vermeiden.

6.2 Sollten Nutzende ohne Riicksprache unverhaltnismaBig groBe Datenmengen im
Arbeitsbereich ablegen, so sind die Admins! berechtigt, diese Daten zu I6schen.

7 VERANDERUNG ODER GEFAHRDUNG DER PLATTFORM

Veranderungen der Installation und Konfiguration der Schul-Cloud Brandenburg
sowie Manipulationen an der Serversoftware (Datenbank, Webserver, Cloud-
Anwendung) sind untersagt.

8 AUSSCHLUSS VON DER NUTZUNG

8.1 Bei schweren und/oder fortgesetzten VerstéBen gegen diese Nutzungsordnung,
kdnnen betreffende Nutzende zeitweise oder auf Dauer von der Nutzung der
Lernplattform ausgeschlossen werden.

8.2 Zum Ausschluss berechtigt sind grundsatzlich die Admins der Schul-Cloud
Brandenburg sowie die Schulleitung.

8.3 Dem zeitweisen oder dauerhaften Ausschluss von Nutzenden muss
grundsatzlich die Aufforderung, das beanstandete Verhalten zu unterlassen,

1 Weiterhin sind Admins Lehrkrafte der Schule, die die Verwaltung der Schul-Cloud Brandenburg an der
Schule Gbernehmen.
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vorausgehen. Erst dann, wenn die betreffende Person ihr Verhalten daraufhin
nicht erkennbar andert, kann der Ausschluss seitens der Admins oder
Schulleitung ausgesprochen werden. In besonders schweren Fallen kann der
Ausschluss unmittelbar und ohne vorherige Aufforderung passieren.

Bereits ausgeschlossene Nutzende kdénnen wieder zugelassen werden, wenn
sichergestellt ist, dass das missbrauchliche Verhalten in Zukunft unterlassen
wird.

9 GEWAHRLEISTUNG

Die Nutzenden erkennen an und akzeptieren, dass die technische Infrastruktur
und Software nicht fehlerfrei sind und es gelegentlich zu Ausfallen kommen
kann. Es kann nicht garantiert werden, dass die Schul-Cloud Brandenburg
unterbrechungsfrei, zeitnah, sicher oder fehlerfrei sein wird. Gewahrleistungen
werden nach dem nach anwendbaren Recht groBtmdglichen Umfang alle
Gewahrleistungen ausgeschlossen, einschlieBlich der Handelslblichkeit, der
Eignung flr einen bestimmten Zweck, der fachmannischen Ausfihrung und der
Nichtverletzung von Rechten Dritter.

10 HAFTUNGSBESCHRANKUNG

10.1

10.2
10.3

10.4

10.5

Die Schule haftet nicht fir die Inhalte der Nutzenden, deren Materialien oder
Materialien Dritter sonstiger Art, einschlieBlich Links zu Websites Dritter und
Aktivitaten, die von Nutzenden bereitgestellt wurden. Diese Inhalte und
Aktivitaten sind weder der Schule zuzuschreiben, noch geben sie die Meinung
der Schule wieder.

Die Schule haftet nur bei Verletzung wesentlicher Pflichten.

Die Schule und ihre vertretenden Personen haften nicht fiir indirekte Schaden,
es sei denn, die Schule und ihre vertretenden Personen haben mindestens grob
fahrlassig oder vorsatzlich gehandelt.

Eine gesetzliche verschuldensunabhangige Haftung durch die Schule ist von der
Haftungsbeschréankung nicht betroffen. Dies gilt auch fur die Haftung der Schule
und ihren Vertretern im Falle eines Betrugs oder deren Fahrlassigkeit, die zu
einer Verletzung des Kdrpers oder der Gesundheit einer Person oder zum Tod
fuhrt.

Die Schule ist flr eine Nichterflllung oder verzdgerte Erflllung ihrer
Verpflichtung nach diesen Bestimmungen insoweit nicht verantwortlich oder
haftbar, als diese Nichterflillung oder Verzégerung auf Umstande
zurickzufihren ist, die auBerhalb des angemessenen Einflussbereichs der
Schule liegen (héhere Gewalt, béswillige Sachbeschadigung oder die Einhaltung
anwendbaren Rechts oder einer behérdlichen Anordnung). Die Schule
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unternimmt alle Anstrengungen, die Auswirkungen solcher Ereignisse zu
minimieren und die davon nicht betroffenen Verpflichtungen zu erfiillen.

11 SCHLUSSBESTIMMUNG

Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise
unwirksam sein oder werden, berthrt dies die Wirksamkeit der ubrigen
Bestimmungen nicht.

Fir weitere Auskiinfte wenden Sie sich bitte an: brandenburg@schul-cloud.org
oder den Datenschutzbeauftragten der Schule.
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